
Vorlesung über "Kryptographische Algorithmen"

Kryptographie untersucht Verfahren zur Verschlüsselung von Daten und Texten, deren
Übertragung sowie im Rahmen der Kryptoanalyse auch deren Angreifbarkeit und Sicherheit,
also Möglichkeiten an Schlüssel zu gelangen oder Verschlüsselungen ohne Schlüssel zu
knacken.

Im Rahmen der Vorlesung sollen folgende Themen behandelt werden:
• Grundanliegen von Kryptographie und Kryptoanalyse
• Verschlüsselung und Grundfragen der Kodierungstheorie
• Data Encryption Standard
• Grundlagen aus der Theorie endlicher Gruppen
• Primzahlerzeugung und Testung, Faktorisierungsalgorithmen, Diskreter Logarithmus
• Public-Key Kryptographie insbesondere RSA-Algortihmus
• elliptische Kurven
• Komplexitätstheoretische Aspekte der Kryptographie
• Digitale Signaturen, Zero-Knowledgeprotokolle, Authentifizierung
• (evtl. Quantenkryptographie)
In loser Folge werden Übungsaufgaben ausgegeben, die im Rahmen der Vorlesung
besprochen werden.

Termine

Die Vorlesung findet dienstags, von 12.00-13.30 Uhr, im Seminarraum 616, 6. Stock,
Pohligstr. 1, statt.

Die Vorlesung beginnt am 24.10.2006.

Einordnung und Scheinvergabe

Einordnung: B/D. Vergabe eines Leistungsnachweises durch eine mündliche Prüfung am
Ende des Vorlesungszeitraumes.
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