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Prozesse

- Prozessverwaltung

- Interprozesskommunikation

- Scheduling

- CRASHKURS: KOMPLEXITÄT

- Synchronisationnebenl̈au�ger Prozesse

- PETRINETZE

- Threads
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Synchronisationnebenläu�ger Prozesse

Prozessekooperierenin derRegelmit anderenProzessenz.B.
ProzessA produziertErgebnisse,derenAusgabedurchProzessB
veranlasstwird.

ProzessA erzeugtetwas,dasProzessB verbraucht.

Erzeuger-Verbraucher Problem
E: Erzeugerprozess; V: Verbraucherprozess
E undV habenZugriff aufLagermit endlichenKapazitätenM AX .
ProduzierteundkonsumierteEinheitendesSpeicherspassenin eine
Speicherzelle.
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Erzeuger-Verbraucher Problem

Randbedingungenfür Erzeugerund Verbraucher

1. WennLagervoll ist, kannE nichtsablegen

2. WennLagerleerist, kannV nichtsentnehmen

3. LagerbestandnichtgleichzeitigdurchE undV veränderbar.

Bedingung3 heißtallgemeineKonsistenzbedingung. Wird oft
ignoriert,wennErzeuger-VerbraucherProblemdurchzwei
ProzedurenERZEUGERundVERBRAUCHER,diebeideauf
gemeinsameVariableS= aktuellerLagerbestandzugreifen,
dargestelltsind.
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Erzeuger-Verbraucher Problem

ERZEUGER
repeat

erzeugeElemente

while S = M AX do noop,

legeElementein Speicherab,

S Ã S + 1

until FALSE

GrundlagenundKonzeptederBetriebssysteme– p. 5/46



Erzeuger-Verbraucher Problem

VERBRAUCHER
repeat

while S = 0 do noop,

nimmElementeausLager,

S Ã S ¡ 1

verbraucheElemente

until FALSE

GrundlagenundKonzeptederBetriebssysteme– p. 6/46



Erzeuger-Verbraucher Problem

Prozessesindunabhängigvoneinander. Bei unkoordiniertemZugriff
aufLagerbestandS könnenInkonsistenzenentstehen:

WennE dieBedingungS < M AX geprüftundneuesElementin
Speicherabgelegt hat,aberLagerbestandnichtmehraktualisieren
konnte,weil V in diesemMomentausLagereinElementnimmtund
S um1 vermindert,unddannwiederE arbeitenläßt.E erhöhtdann
dasalte, jetzt veralteteS um1. DabeiwurdeKorrekturdesLager
durchV nicht registriert(lost update).
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Erzeuger-Verbraucher Problem

Erzeuger-VerbraucherProblemläßtsichdurchzyklischeSchlange
mit M AX ¡ 1 Speicherplätzenlösen. Idee: E legt seinElementin
ersterfreierSpeicherzelleab,V entnimmtElementausältester
belegterZelle.

Verwende2 Variablen
in : zeigtauf1. freienSpeicherplatz(modMAX)

out : zeigtauf1. belegtenSpeicherplatz(modMAX)

in

out
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LösungdesE-V Problemmittels Ringpuffer

in

out

ZyklischeSchlangeist genaudannleer, wennin = out, undgenau
dannvoll, wenn(in + 1)mod M AX = out LässtsichdieseLösung
aufmehrereERZEUGERundVERBRAUCHERerweiternmit einer
gemeinsamenzyklischenSchlangebuffer derKapazitätM AX und
einerglobalenZählervariablencounter, dieFüllgradderSchlange
angibt?
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LösungdesE-V Problemmittels Ringpuffer

ERZEUGER

repeat

produziereneuesElementund lege
esin nextp abZwischenlager

while counter= M ax do noop,

buffer (in)Ã nextp

in Ã (in + 1) mod M AX ,

counterÃ counter+1

until FALSE
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LösungdesE-V Problemmittels Ringpuffer

VERBRAUCHER

repeat

while counter= 0 do noop,

nextc Ã buffer (out)

outÃ (out+1)modMAX

counterÃ counter-1

verbrauchedas in next c enthalteneEle-
ment,

until FALSE

Lösungist prinzipiell o.k., jedochgleichesProblemwie obendiskutiert,kannbei

mehrals2 Prozessenmit counterentstehen.
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Kritische Abschnitte

DerskizzierteFehlerentstehtnicht zwingend.Er kannentstehen,
wenneinProzesseinenanderenüberholt(racecondition), jedoch
nur in bestimmtenProgrammabschnitten,diekeineUnterbrechung
zwischenBetretenundWiederverlassenerlauben.SolcheAbschnitte
werdenkritische Abschnitte (critical section) genannt.

Problem: Garantierefür jedenkritischenAbschnitteines
Programms,dasssichimmernureinProzessoderProzessorzu
einembeliebigenZeitpunktdarinbe�ndet!

Ã erfordertSynchronisationzwischenProzessoren,die
wechselseitigenAusschluss(mutual exclusion)in denkritischen
Abschnittengarantiert.
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Kritische Abschnitte

AnforderungennachDijkstra

LösungmussfolgendeAnforderungenerfüllen:(Dijkstra1965)

KeinezweiProzessedürfengleichzeitigin ihrenkritischen
Abschnittensein(mutualexclusion)

An Bearbeitungsgeschwindigkeit sowie Prozess-/Prozessorzahl
werdenkeineEinschränkungengemacht.

AußerhalbkritischerBereichedarf keinProzesseinenanderen
blockieren.

Ein vor einemkritischenAbschnittwartenderProzessmussihn
betretendürfen.(fairnesscondition)
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Mutual Exclusion: 1. Lösungsansatz

LasseProzessbeiEintritt in kritischenAbschnittsolangewarten,bis
Abschnittwiederfrei ist. Z.B. (dranglobaleVariable)

Prozess1 Prozess2

while dran6= 1 do noop while dran6= 2 do noop

kritischerAbschnitt kritischerAbschnitt

dranÃ 2 dranÃ 1

Bei InitialisierungvondranÃ 1 wird wechselseitigerAusschluß
zwischenkritischenAbschnittenderProzesse,die jeweilsnur
alternierendbetretenwerdenkönnen,erreicht.Damithindertsich
einProzessselbstdaranzweimalhintereinanderkritischenBereich
zubetreten.
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Mutual Exclusion: 2. Lösungsansatz

(drin1, drin2 : globaleVariablen)

Prozess1 Prozess2

: : : : : :

while drin2 = truedo noop while drin1 = truedo noop

drin1Ã true drin2Ã true

kritischerAbschnitt kritischerAbschnitt

drin1Ã false drin2Ã false

: : : : : :

Funktioniertbeidrin1 6= drin2, abernichtbeidrin1 = drin2
(drin1 = drin2 = falseführt beideProzessegleichzeitigin kritischen
Bereich!)
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Mutual Exclusion: 3. Lösungsansatz(Petersen,1981)

(Interesse1,Interesse2,dran: globaleVariablen)

Prozess1 Prozess2

: : : : : :

Interesse1Ã true Interesse2Ã true

dranÃ 1 dranÃ 2

while dran= 1 and while dran= 2 and

Interesse2= true Interesse1= true

do noop do noop

kritischerAbschnitt kritischerAbschnitt

Interesse1Ã false Interesse2Ã false

: : : : : :
InitialisiereInteresse1= Interesse2Ã false
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Mutual Exclusion: Korr ektheit des3. Lösungsansatzes

Beweis:ImmerwennwederProzess1 nochProzess2 Befehleabarbeiten,diesich

außerhalbderdargestelltenProgrammabschnittebe�nden,gilt Interesse1=

Interesse2Ã false. UnterscheidezweiFälle:

Fall 1: Prozess1 arbeiteBefehlsfolgevor kritischemBereichab,Prozess2 hat
diesenBereichnochnichtbetreten.

Ã Interesse1= true,Interesse2= false

Ã Prozess1 arbeitetkritischenAbschnitt ab, den Prozess2 dannnicht
betretenkann

Ã NachVerlassendeskritischenAbschnittsdurchProzess1 wird Interes-
se1Ã falseunddamitkannProzess2 potentiellin kritischenAbschnitt
eintreten,wennersichzuvor in seinerWarteschlangebefand.

(AnalogwennProzess1 undProzess2 ihreRollentauschen!)
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Mutual Exclusion: Korr ektheit des3. Lösungsansatzes

Fall 2 : Prozess1 und Prozess2 arbeiten(fast) gleichzeitigBefehlsfolgevor
ihremjeweiligenkritischenAbschnittab.

Ã derjenigeder beidenProzesse,der als letztesder globalenVariablen
dran seinenWert zuweist,OE sei dasProzess2: dranÃ 2, blockiert
sichselbst,undermöglichtesdemanderenProzess1 in denkritischen
Abschnitteinzutreten.NachVerlassendeskritischenAbschnittsdurch
Prozess1 wird mit ZuweisungInteresse1Ã falseWarteschleifevon
Prozess2 beendet,derbeiBeachtungdeswechselseitigenAusschlusses
seinerseitsdenkritischenAbschnittbetretenkannund nachVerlassen
Interesse2Ã falsesetzt.
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EinfachereFormulierung durch geeigneteSprachkonstrukte

Vereinbarefür jedenkritischenBereicheinSignal.
ProzesssynchronisationdurchAbfragedesSignalsdurchden
Prozess,derkritischenBereichbetretenwill. Initialisierungdes
Signalsdurchgesetzt. DurchBefehlwaitFor (Signal),blockiertsich
derProzess,falls keinSignalgesetztwar, sonstsetzterdasSignal
aufungesetztundbetritt kritischenAbschnitt,nachdessen
BeendigungerdurchBefehlsend(Signal)einenBefehlaktiviert, der
aufSignalwartet.(EinegewählteStrategiebestimmtdann,welcher
derwartendenProzesseaktiviert wird).
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Semaphore (Dijkstra 1965)

(Semaphore^= SignalbarkenausderSeefahrt).

VerwaltungdesSemaphors : int, durchzweiOperationen:P-Operation (holl.:
passeer= betreten)P(s): Bei Eintritt in kritischenAbschnittruft ProzessP(s)
auf,derdannin Wartezustandversetztwird, wennsicheinandererProzessim zus
korrespondierendenkritischenAbschnittbe�ndet.

V-Operation (holl.: verlaat= verlassen)V (s): BeimVerlassendeskritischen
Abschnittsruft ProzessV (s) aufundbewirkt, dasseinerderwartendenProzesse
aktiviert wird unddenkritischenAbschnittbetretendarf.
Zu Semaphors gehörtimmerWarteschlange,W(s), derwartendenProzesse.Mit
W(s) läßtsichCPU-zeitfressendesbusywaitingvermeiden,daProzessein W(s)
schlafengelegt werdenkönnenunderstwennProzessanderReiheist, wird er
wiedergeweckt.
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Semaphore

Bemerkung

send(Signal),waitFor (Signal),P(s), V(s) sind
ununterbrechenbare= atomareAktionen,vondenen
entwederalleodergarkeineOperationenausgeführt
werden.FallsatomareAktion abgebrochenwerdenmuss,
wird mit Hilfe vonPuffernUrsprungszustandwieder
hergestellt.

Beispiel:BanküberweisungvonKontoA aufKontoB ist atomare
Aktion.
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Monitor (Hoare)

WeiteresKonzeptzurSynchronisationnebenläu�gerProzesse:

DerMonitor verwalteteineneigenenSpeicherbereich,demauf
AnforderungeinProzesszurVerfügunggestelltwird. Realisiert
PrinzipdeswechselseitigenAusschlusses.Monitoresindaufgebaut
wie eigenständigeProgrammeinheiten(mit Prozeduren,
Anweisungsteil).Zur RealisierungvonPuffernoderVerwaltungvon
E/A-Einheiten.
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Verklemmungen(Deadlocks)

De�nition Verklemmungde�niert alsdiepermanenteBlockadeeiner
MengevonProzessen,dieauftritt, weil jederProzessausdieser
MengeaufeinEreigniswartet,dasnurdurcheinenanderenProzess
ausdieserMengeausgelöstwerdenkann.

Bsp.:ProblemderspeisendenPhilosophen
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Verklemmungen(Deadlocks)

Zur Vermeidungvon raceconditions(Wettkampfbedingungen)
nötigeSperrung/ exklusiveNutzungvonBetriebsmitteln(BM) birgt
GefahrvonVerklemmungen,daProzesseaufFreigabeknapperBM
wartenmüssen.

SchrittezurNutzungvonBM

1. Anforderung! BlockadeoderFehlercode,fallsbelegt

2. Verwendung

3. Freigabe
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Verklemmungen(Deadlocks)

Bedingungenfür dasAuftr etenvon Verklemmungen(Coffman):

1. Gegenseitiger Ausschluss.JedesBM ist entwedergenaueinem
Prozesszugeordnetoderverfügbar(exklusiveNutzung)

2. Wartebedingung. ProzessebelegenBM, währendsieweitere
anfordern

3. Nichtentziehbarkeit. An einenProzesszugewieseneBM
könnennicht zwangsweisewiederentzogenwerden

4. ExistenzeinerProzessmengeausderDe�nition.

Im Prozess-BM-GraphennachHolt (1972)mit ProzessenalsKreisenundBM als

Quadraten:ExistenzeinesgeschlossenenKreises,wobeiKanteBM ! Prozess

eineZuweisungundKanteProzess! BM eineAnforderungbedeutet.
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Vier Strategienzur Behandlungvon Verklemmungen

1. Ignorieren.

2. EntdeckenundBeheben.

3. VerhinderndurchNegationeinerderBedingungen1-4 (s.o.).

4. VermeidendurchsorgfältigeVergabe.

Ignorier en: Manchmalsinnvoll wegenKosten-/Nutzenverhältnis.

(Parallelisierungs-Restriktionen,Programmieraufwand,etc.)

Entdeckenund Beheben:Prüfebei jederBM-Anforderung,obKreiseim

Prozess-BM-Graphentstandensind.Falls ja, terminiereProzesse,biskeineKreise

mehrvorhandensind.(HoherVerwaltungsaufwand,daZustanddervomProzess

verändertenDatenwiederhergestelltwerdenmuss.)
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Strategiezur Behandlungvon Verklemmungen:Verhindern

UmgehungvonBedingung1 z.B.beimDruckendurchSpooling
(verbrauchtaberandereBM, z.B.Massenspeicher).

UmgehungvonBedingung2 durch

- ReservierungvonBM nurzumStarteinesProzessesmöglich,aber
häu�g BM-BedarfbeimStartnichtgenaubekanntundBM werden
unnötiglangebelegt.

- Prozessgibt beiAnforderungeinesBM allebishervon ihm belegten
BM temporärzurückunderhältbeierfolgterReservierungalle
zurückgegebenenBM plusdasneuangefordertewieder.
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Strategiezur Behandlungvon Verklemmungen:Verhindern

UmgehungvonBedingung3 nichtdenkbar.

UmgehungvonBedingung4 durchNummerierenderBM undErlaubnis

zurBM-Reservierungnur in numerischaufsteigenderReihenfolge,oder

zumindestVerbotderReservierungvonBM mit niedrigererOrdnungszahl

alsdiehöchsteOrdnungszahlallerbereitsvondiesemProzessgehaltenen

BM. DadurchkannimmerderProzessmit demhöchstenBM weiter

arbeiten.Aber: keineguteNummerierungzu �nden.
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Strategiezur Behandlungvon Verklemmungen:Vermeiden

Banker-Algorithmus nachDijkstra (1965)
BankerverwaltetKundenmit Kreditrahmenundaktuellin Anspruch
genommenenKrediten.Kunden(Prozesse)nehmenKreditrahmen(max.
BM-Anforderungen)i.d.R.nicht voll in Anspruch,daherreserviertBanker (BS)
einegeringereGeldmenge(BM) alsdieSummeallerKreditrahmen.Kundenliste
zeigtzugeteiltesGeld(BM) undKreditrahmen,diesist derSystemzustand.Ein
Systemzustandist sicher, fallseineFolgevonausihm erreichbarenZuständen
durchlaufenwerdenkann,sodassalleAnforderungenallerKundenbiszurHöhe
ihresKreditrahmenszumindestnacheinanderbedientwerdenkönnen,d.h.esmuss
in jedemdieserFolgezuständemindestenseinKundeexistieren,dessen
Maximalforderungkomplettgedecktwerdenkann,wennmandasihm bereits
zugeteilteGeldberücksichtigt....
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Strategiezur Behandlungvon Verklemmungen:Vermeiden

Banker-Algorithmus nachDijkstra (1965)
... GewährealsonursolcheKreditforderungen,diewiederin sichereZustände
führen,vergleichehierzujeweils iterativ dasMinimum überalleKundenvon
(Kreditrahmen- erhaltenesGeld),löschedenKundenausderTestlisteundbuche
dessenzugeteiltesGeldwiederzurückin dieverfügbareGeldmasse.Sindmehrere
Kundenin BezugaufdasMinimum gleich,wähleeinenbeliebigen.Fallsalle
Kundengelöschtwerdenkönnen,gilt derZustandnochalssicher.
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Petrinetze

Modellierungnebenläu�gerSystememittelsPetrinetze
(C. A. Petri,1962)
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Petrinetze: Grundlagen

De�nition Ein Netz ist einendlicher, bipartiter, Digraph

N = (S
²
[ T; F ), mit

S = f s1; : : : ; smg endlicheMengevonStellen

T = f t1; : : : ; tmg endlicheMengevonTransitionen

F µ (S £ T) [ (T £ S) endlicheKantenmenge

StellenwerdendurchKreiserepräsentiert,Transitionendurch
Rechtecke.
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Petrinetze: Grundlagen
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Petrinetze: Grundlagen

Notationen

Fürx 2 S [ T; t 2 T

² x : = f y : y ! x 2 F g Vorbereichvonx

x² : = f y : x ! y 2 F g Nachbereichvonx
¡ t : = f s ! t : s ! t 2 F g Eingangskantenvon t

t¡ : = f t ! s : t ! s 2 F g Ausgangskantenvon t
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Petrinetze: Grundlagen

TypischeInterpretationen:Stellenrepräsentierenoft Zustände,
bereitgestellteDaten,Signale,BedingungenoderSpeicherfür
Objekte.Transitionen repräsentierenoft Ereignisse,Vorgänge,
Berechnungsschritte,JobsoderProzessoren.
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Stellen-/Transitionssysteme

Oft benutztesPetrinetzkonzeptsindStellen-/Transitionssysteme
(S/T-Systeme).Ein S/T-Systemist ein6-Tupel

Y = (S; T; F; K ; W; M 0), mit
- (S; T; F ) ist einNetz,unddenAbbildungen
- K : S ! N [ f1g ; K (s) ^= Kapazität derStelles
- W : F ! N; w(x ! y) ^= Gewicht derKantex ! y
- M : S ! N heißtMarkierung vonY mit:

8s 2 S : M (s) · K (s).
- M0 gibt Anfangsmarkierung an,diezuBeginndes
durchPetrinetzmodelliertenProzessgegebenist.
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BeispieleinesS/T-Systems
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Mo = f (s1; 4); (s2; 6); (s3; 4); (s4; 0); (s5; 0)g
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S/T-Systeme

Schaltregelfür ModellierungderDynamikeinesSystems:

OrdneeinerMarkierungM eineMengeTakt (M ) von
unterM aktivierten Transitionen zu:

Tak t (M ) = f t 2 T : M (s) ¸ W (s ! t ); 8s 2 ² t& M (s) · K (s)¡ W (t ! s); 8s 2 t²g

AktivierteTransitionenkönnenschalten(oderfeuern).
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S/T-Systeme

Im nachfolgendenBeispielTakt (M ) = f t1g. DurchFeuernvon
t 2 Takt (M ) wird ausMarkierungM dieunmittelbar e
Folgemarkierung M' (schreibeM j t > M 0) wie folgt:
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BeispieleinesS/T-Systems
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Petrinetze

Err eichbarkeitsmengeEy undErr eichbarkeitsgraphGy zurAnalyseder
(einfachen)Transitionen.SeienM ; M 0 zweiMarkierungeneinesPetrinetzes.M 0

ist vonM auserreichbar, fallsgilt:

9t1; t2; : : : tn 2 T¤; n 2 N : M j t1 > M 1 j t2 > M 2 j t3 ¢¢¢> ¢¢¢M n ¡ 1 j tn > M 0

SchreibeauchM j w > M 0, für w 2 T¤. M 0 heißtmittelbar eFolgemarkierung
vonM . Markenwerdenoft alsPunktein Stellenrepräsentiert.Kantengewichte
sind1, wennkeineZahlanKantevermerktist.

Falls z.B.StelleneinenSpeicherfür spezielleObjektedarstellen,sowird durch

dieAnzahlderMarkendieZahl vorhandenerObjektedargestellt.
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Petrinetze

Ã Err eichbarkeitsmenge Ey = Ey (M 0) := f M 0 : 8w 2 T¤ : M 0 j w > M 0g

DerzumPetrinetzy gehörigeErr eichbarkeitsgraphGy hatKnotenmengeEy

undzweiMarkierungenM ; M 0 2 Ey sinddurchKanteM
t i¡ ! M 0 verbunden,

wenngilt M j t i > M 0.
FallsGy nicht starkzusammenhängendist, sogibt esM 2 Ey , dienicht von
jedemM 0 ausin Gy erreichbarist. DiesnenntmanteilweiseVerklemmung. Eine
MarkierungM , ausderin Gy keineKanteläuft, heißtVerklemmung (Deadlock).
EineTransitiont, dieunterkeinerMarkierungm 2 Ey aktiviert ist, heißttote
Transition. Transitiont1 2 T stehtim Kon�ikt mit t2 2 T unterM 2 Ey , wenn
f t1; t2g µ Tak t (M ), abert1 =2 Tak t (M 0) mit M j t2 > M 0.
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Modellierung desE-V Problemsdurch ein Petrinetz
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Verbraucher

Lagerplatz

freigegeben

Produkt
entnommen

Semaphor empty

Semaphor s

Semaphor full

freier Lager-
platz reserviert

Produkt abgeliefert

1s

s2

Zu Beginn:
MAX Token (z.B. 3)

Zu Beginn:

1 Token

Zu Beginn:
1 Token

Startmarkierung M 0

jeweils1 Tokenaufs1 unds2

1 TokenaufSemaphors

MAX vieleTokenaufSemaphorempty. (MAX sogroßgewähltwie diemax.Lagerkap.!)

AusgehendvondieserStartmarkierungM 0 gelangtmanzumittelbarenFolgemarkierungM 0, wobei
Wegedorthin(Feuerfolgen)LösungendesErzeuger-Verbraucherproblemsbeschreiben!
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Anhang: Thr eads

ProzessehabenzweiCharakteristika:

Ressourcenbesitz(z.B. virtuellerAdressraum)

Ausführungseinheit

- Status

- Priorität

Ã DieseCharakteristikaprinzipiell voneinanderunabhängig,trennealsound
nenneAusführungseinheitThr ead(Faden).DadurchMultiprogrammingauf
höhererEbenemit mehrerenThreadsinnerhalbeinesProzesses

Ã Multithr eading.
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Anhang: Thr eads

AufteilungderRessourceneinesProzesses

Prozess-Ressourcen Thread-Ressourcen

Adressraum Programmzähler(Instruktionszähler)

GlobaleVariablen Register

GeöffneteDateien Stack

(Prozess-)Zustand (Thread-)Zustand

(RUNNING, READY, WAITING) (RUNNING, READY, WAITING)

Kindprozesse Speicherfür lokaleundThread-globaleVariablen

Accounting-Informationen

Signale

Alarms
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Anhang: Thr eads

ThreadsbenutzenSharedMemory, aber:Speicherschutznichtnötig,dennRessourcenteilung
beabsichtigt,ZusammenarbeitstattKonkurrenz,daalleThreadseinemProzessunddamiteinem
Benutzergehören
Prozessestartennormalerweisemit nureinemThread,vondemausweitereerzeugtwerden.
Ã Funktionenfür Threadswerdenbenötigt:

create_threadzumStartenweitererThreadsim selbenProzess

exit_threadzumBeendeneinesThreads

wait_for_threadzum(synchronisierenden)WartenaufAktion oderEndeeinesanderen
Threads

yield zur freiwilligen AbgabedesProzessors(alsodesRUNNING-Status)durchdiesenThread

SchwierigkeitenbeimReplizierenvonProzessenmit mehrerenThreads,z.B.mit fork, fallseinerder
ThreadsdesProzesseseineexklusiv zunutzendeRessourcehält.
Vorteile von Multithr eading:

- create_threadje nachBS10-100malschnelleralsErstelleneinesneuenProzesses.

- UmschaltenzwischenThreadseinesProzessesdeutlichschnelleralszwischenProzessen.

- SharedMemoryzwischenThreadsschnelleralsInterprozess-Kommunikation(IPC),dieden
Kernelbenötigt.
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